
овершеринг
Информационные угрозы: 

Материалы не предназначены для демонстрации детям и подросткам



Данные, которыми 
не стоит делиться

Овершеринг

Биографические данные

Биометрические 
данные

Состояние здоровья

Контактные данные

Технические данные

Интересы, предпочтения

Уровень жизни

Информация о том, где родился, 
учился, женился и проч. может 

заинтересовать не только 
маркетологов и социологов, но 
и криминальных специалистов

Фото лиц, внешности, частей 
тела, татуировок и т.п.

Информация о здоровье - своём, 
членов семьи, знакомых, соседей 
может заинтересовать не только 

продавцов лекарственных 
препаратов

Номера мобильных телефонов, 
участвующих в электронных 
платежах, идентификаторы 
мессенджеров, электронная почта, 
стационарные телефоны и др.

Данные об используемом 
компьютерном обеспечении, 
данные настроек узлов умного 
дома, данные учётных систем 
коммунальных услуг и подобное

Фото и описание вещей 
домашнего обихода, 

бизнес обеспечение, 
сведения об обстановке 

в домах знакомых и др.

Информация об интересах человека 
по отношению к событиям, книгам, 
фильмам, вещам; высказывания 
о конкретных людях, собственные 
жизненные установки

Геоданные
Прямые сведения о своём 
местонахождении (адрес, 
виды дома проживания, виды 
из окна жилища, виды 
придомовых территорий и пр.)
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Особенности поведения онлайн

соотношение антинормативного, девиантного поведения онлайн и офлайн

Зачастую человек 
выражает своё 
истинное «Я» в 
онлайне больше, 
чем в реальном 
мире

Интернет и социальные 
сети могут стать 
способом мобилизации 
для участия 
в коллективных акциях

Феномен слактивизма
или «диванного активизма»: 
петиции, комментарии 
и т.п. - менее затратная 
активность, чем реальные 
действия

Актуальная проблема
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Геоданные
на первом месте в списке наиболее 
распространённой информации

Количество постов с геотегами
увеличилось на 40% 

с фотографиями машин, бытовой 
техники, дорогого ремонта, мебели, 
аксессуаров и т.п.

%

63 также сопровождаются геометками

%

выросло количество записей с указанием 
адреса дома, школы или места частого 
пребывания подростков

25

Интернет 
помнит всё!

На 

увеличилось 
количество постов 

таких фотографий 
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93
подростков в возрасте 11–15 лет 
пользуются интернетом, а дети 
до 7 лет проводят в сети около 
трети своего времени

37% 
детей и подростков осознанно 
не закрывают и не ограничивают 
доступ к собственным постам, 
которые могут в будущем или 
при определённом стечении 
обстоятельств принести 
вред автору

% 

Каждый 3-й
школьник встречался 
с людьми, с которыми 
познакомился 
в соцсетях* 

К каждому 9-му
ребёнку 11-14 лет взрослые 
незнакомцы пытались 
«втереться в доверие»*

*данные "Лаборатории Касперского" 5

Наблюдается тенденция снижения среднего 
возраста пользователей сети «Интернет»



Технические Коммуникационные Контентные Потребительские 

Связаны 
с просмотром 
пользователем 
информации, 
вызывающей у него 
стрессовую реакцию 
(вовлечение 
в деструктивные 
ARG, преступления 
офлайн)
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Предполагают 
возможность 
столкновения 
пользователя 
с нежелательными для 
него коммуникациями 
(различные формы 
кибербуллинга, 
сексуальных 
домогательств и др.)

Сопряжены 
с трудностями 
взаимодействия 
пользователя 
с сайтами/ 
приложениями 
социальных сетей, 
а также взломом 
аккаунтов, 
кибермошенничество

Включают в себя 
интернет-
мошенничество
(поддельные 
интернет-магазины, 
благотворительные 
фонды, фишинг и др.)

Риски онлайн



Любое действие в сети 
остаётся в ней навечно:

файлы cookie

поисковые запросы

история посещения сайтов

комментарии в соц. сетях 

характеристики вашего 
устройства и пр. 7

Цифровой
след
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Файлы cookie
содержат :

как правило это товары, 
добавленные в корзину 
в интернет-магазинах 

чтобы при следующем 
обращении к сайту не 
производить повторную 
авторизацию 

Логины и пароли

Информацию 
о товарах

Cookie (куки) — небольшой 
фрагмент данных, который 
отправляется веб-сервером 
и хранится на компьютере 
пользователя

Файлы cookie



Safari

Google 
Chrome

Yandex 
Browser

Меры защиты:
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чистим цифровой след
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«Настройки»
Выберите

«Приватность»
Выберите

круг лиц, которые имеют 
доступ к вашим данным

Максимально 
ограничьте

Меры защиты:
настраиваем конфиденциальность 
в соцсетях, устанавливая 
максимальные ограничения 
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страницу социальной сети
Откройте



мошенничество 

возбуждение ненависти, 
унижение достоинства 

похищение человека 

доведение до самоубийства  

Закон защищает вашу приватность

Ст. 159 УК РФ 

КоАП ст. 20.3.1

Ст. 126 УК РФ

Ст. 110  УК РФ

Ст. 134 УК РФ половое сношение с лицом, 
не достигшим 16-летнего 
возраста
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Преступники понесут ответственность:


